
 

 

不正送金対策ソフト「ＰｈｉｓｈＷａｌｌ（フィッシュウォール）プレミアム」 

につきまして 

 

当組合ではインターネットバンキングのセキュリティ強化のため、不正送金対策ソフト「Ｐｈ

ｉｓｈＷａｌｌ（フィッシュウォール）プレミアム」を提供しております。ぜひご利用くださ

いませ。 

 

 

● インストールするには  

◆ 株式会社セキュアブレインのＷｅｂサイトからインストールを行います。 

◆ インストールにあたっては、株式会社セキュアブレインの定める使用許諾契約書を必ずお

読みになり、これに同意したうえでご利用ください。 

◆ 既に他社サイト等から「PhishWall ｸﾗｲｱﾝﾄ」をインストールされているお客様は、改めて

インストールする必要はありません。 

 

インストールはこちらから（無料） ※外部ＷＥＢサイトにリンクします。 

http://www.securebrain.co.jp/products/phishwall/install.html 

 

 

 

● ＰｈｉｓｈＷａｌｌ（フィッシュウォール）プレミアムとは  

◆ 「PhishWall（ﾌｨｯｼｭｳｫｰﾙ）ﾌﾟﾚﾐｱﾑ」は、株式会社セキュアブレインが提供しているフィ

ッシング・ＭＩＴＢ攻撃対策サービスです。 

◆ 「PhishWall ｸﾗｲｱﾝﾄ」をお客様のパソコンにインストールいただくことで「PhishWall

（ﾌｨｯｼｭｳｫｰﾙ）ﾌﾟﾚﾐｱﾑ」が利用できるようになります。 

 ◆ インストール後は、当組合ホームページを閲覧の際、ブラウザのツールバーやシステム

トレイで緑のシグナルが点灯し、真正なＷｅｂサイトであることを証明します。 

◆ Ｗｅｂサイトをご利用中に、不正送金ウィルス（ＭＩＴＢ攻撃）を検知した場合は、警

告画面を表示し攻撃を一時的に無効化することができます。 

 

※ ＭＩＴＢ（マン・イン・ザ・ブラウザ）攻撃とは 

   利用者のパソコンをウィルス感染させ、偽の画面を表示し、パスワード等を盗み

取る攻撃のことです。 

http://www.securebrain.co.jp/products/phishwall/install.html
http://www.securebrain.co.jp/products/phishwall/install.html


 

 

● フィッシング対策監視  

◆ 現在閲覧している当組合のホームページがなりすましの画面ではなく、真正であること

を証明します。 

 

 

＜＜ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ版 ＞＞ 

 

 

◆ ＩｎｔｅｒｎｅｔＥｘｐｌｏｒｅｒのツールバーに注目してください。 

 

 

[ ご確認のポイント ] 

 

 

 

 

＜＜ Ｆｉｒｅｆｏｘ ・ Ｃｈｒｏｍｅ版 ＞＞ 

 

 

◆ タスクバーに注目してください。 

 



 

 

シグナルの表示内容 

 
ＰｈｉｓｈＷａｌｌ対応サイト 

 
ＰｈｉｓｈＷａｌｌがＭＩＴＢ攻撃を検知 

 
ＰｈｉｓｈＷａｌｌ未対応サイト 

 

 

● 不正送金ウイルス（ＭＩＴＢ攻撃）対策感知  

◆ 不正にポップアップ画面を表示させてパスワード等を盗み取り、不正送金を行うウイル

スに効果があり、警告メッセージを表示して不正送金ウイルスを一時的に無効化するこ

とができます。 

 

＜＜ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ版 ＞＞ 

 

 

ウィルスを無効化する をクリックしてください。 

 

 

  



 

 

 

＜＜ Ｆｉｒｅｆｏｘ ・ Ｃｈｒｏｍｅ版 ＞＞ 

 

 

 

 

● ＰｈｉｓｈＷａｌｌプレミアムのご利用可能な環境  

◆ ＰｈｉｓｈＷａｌｌプレミアムがご利用いただけるお客様のパソコン環境は次の通り

です。 

ＯＳ Windows8.1、Windows8、Windows7、Windows Vista、

Windows XP 

ブラウザ Internet Explorer7 以上、Firefox20 以上、Chrome27

以上 

空きＨＤＤ容量 10ＭＢ以上 

メモリ、ＣＰＵ 各ＯＳの必要条件を満たしていること 

その他 インターネットに接続していること 

※Chrome環境での Windows8.1、Windows8対応は現在準備中です。 

※各ＯＳについては最新のサービスパックを適用してください。 

 

 

● ご注意事項  

◆ スマートフォンや携帯電話は「PhishWall ﾌﾟﾚﾐｱﾑ」をご利用いただくことができません。 

◆ 「PhishWall ﾌﾟﾚﾐｱﾑ」のご利用にあたっては、株式会社セキュアブレインの定める使用

許諾契約書をよくお読みいただき、これに同意したうえでご利用ください。 

◆  「PhishWall ﾌﾟﾚﾐｱﾑ」はサービス対応企業以外のサイトを閲覧する場合は機能しません。 

◆ 「PhishWall ﾌﾟﾚﾐｱﾑ」の利用により、安全性が保障されるわけではありません。 

◆ 「PhishWall ﾌﾟﾚﾐｱﾑ」は株式会社セキュアブレインが提供するものであり、当組合が提

供するものではありません。 

◆ 「PhishWall ﾌﾟﾚﾐｱﾑ」をご利用の結果、お客様が被った被害につきまして、当組合は一



 

 

切の責任を負いかねます。 

 

 

● ＰｈｉｓｈＷａｌｌに関するお問い合わせ先  

ソフト提供者である株式会社セキュアブレインのテクニカルサポートセンターが承ります。 

 

◆ 電話によるお問い合わせ 

電話番号  ： ０１２０－９８８－１３１ 

営業時間  ： ９：００～１２：００ および １３：００～１７：００ 

        （土日祝祭日を除く） 

 

◆ ｅメールによるお問い合わせ 

    ＵＲＬ ： https://www.securebrain.co.jp/form/phishwall/sbformmail.php 

        ご利用いただく際は「製品名」、「ご利用のＯＳ」、「ブラウザ」を併せて記載くださ

い。 

 

◆ ＦＡＱ 

    株式会社セキュアブレインのホームページをご覧ください。 

    ＵＲＬ ： http://www.securebrain.co.jp/support/phishwall/index.html 

 

https://www.securebrain.co.jp/form/phishwall/sbformmail.php
http://www.securebrain.co.jp/support/phishwall/index.html

